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KONFIGURACJA TERMINALA
GPON ONT HG8245

1. Konfiguracja WiFi

W domysinej konfiguracji terminal ONT posiada zdefiniowane 4 port ethernet z dostepem do
internetu (w trybie NAT - oznacza to ze urzadzenie klienta otrzymuje wewnetrzny adres IP,
natomiast adres zewnetrzny przypisany jest do terminala ONT), oraz z wigczong funkcjq sieci
Aby skonfigurowac sie¢ WiFi nalezy uruchomié przegladarke internetowg i w polu adresu wpisac
http://192.168.100.1 (domysiny adres terminala ONT HG8245). Wyswietli sie strong
umozliwiajgca zalogowanie sie do terminala ONT, tak jak na rysunku nr 1.
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Rysunek nr 1 (logowanie do terminala ONT HG8245)

Domyslnie w polu ,Account” nalezy wpisac user, natomiast w polu ,,Password” wpisac user, a
nastepnie klikng¢ na przycisk ,Login”. Po uwierzytelnieniu otworzy nam sie gtdwne okno
konfiguracyjne terminala, ktére przedstawia rysunek nr 2.



& HGs245 Logout

HUAWEI -l WAN LAN WLAN Security Forward Rules Network Application System Tools

WAN Information Status > Device Information
VolIP Information

WLAN Information On this page, you can view basic device information.

Eth Port Information

il

DHCP Information pevicellype: JAc8245
Optical Information Description: EchoLife HG8245 GPON Terminal (CLASS C+/PRODUCT ID:2102310HTN6TC6008542)
T —— SN 48575443CE03910C (HWTCCE03910C)
D Hardware version: 130D4800
Software version: V1R006C008122

User Device Information

ONT registration status: 05 (Operation state)

ONT ID: 8
CPU usage: 1%
Memory usage: 96%
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Rysunek nr 2 (strona startowa terminala ONT HG8245)

Aby zmieni¢ ustawienia sieci WiFi nalezy klikng¢ na zaktadke ,WLAN”. Odznaczenie opcji ,Enable
WLAN” spowoduje wytgczenie modutu WiFi w terminalu, oraz zgaszenie na terminalu kontrolki
opisanej jako ,WLAN". Zaznaczenie tej opcji rozwinie nam réwniez menu konfiguracyjne sieci
WiFi, tak jak pokazano to na rysunku nr 3.
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HUAWEI Status WAN LAN m Security Route Forward Rules Network Application Voice System Tools

WLAN Configuration WLAN = WLAN Cenfiguration

On this page, you can sel the WLAN parameters, including the WLAN swilch, SSID configuration and channel selection

Enable WLAN
Basic Configuration New  Delate
SSID Index SSID Name SSID State A iated Device Numb Broadcast SSID  Security Config i
1 ltakheteu Enable 32 Enable Configured
SSID Configuration in Detail
SSID Name: Italnet.eu * (1-32 characters)
Enabie SSID:
Associated Device Number: 32 *(1-32)
Broadcast SSID:
WMM Enable:
Authentication Mode WPAZ Pre-Shared K [
Encryption Mode: AES B
WPA PreSharedKey: neenene Hide *(8-63 ASCII characters or 64 hexadecimal digits)
WPA Group Rekey Interval. 3600 *8(600-86400)
WPS Enable:
WPS Mode: PBC ol
PBC: WPS Start
Apply  Cancel
Advance Configuration
Transmitling Power. 100% E
Regulatory Domain: POLAND ¢ ]
Channel: Auto B
Channel Width: Auto 20040 <]
Mode: 802.11bigin B
DTIM Period: 1 (1-255, detault: 1)
Beacon Period. 100 ms (20-1000ms, default: 100)
RTS Threshold: 2346 bytes (1-2346 byles, default: 2346)
Frag Threshoid: 2348 bytes (256-2346 byles, default: 2346)
Apply Cancal
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Rysunek nr 3 (parametry konfiguracyjne WiFi)

Sie¢ WiFi jest domyslnie skonfigurowana tak jak na rysunku nr 3. Jest to jednak konfiguracja
predefiniowana na kazdym urzadzeniu, wiec takie elementy jak nazwa sieci SSID oraz hasto sgq
wszedzie takie same, a tym samym znane kazdemu uzytkownikowi w sieci italnet.
Pozostawienie tych ustawien domysinych jest niewskazane ze wzgledow bezpieczenstwa. Jezeli
kazdy zna te ustawienia to oznacza, ze kazdy moze sie zalogowac¢ do tak zdefiniowanej sieci
WiFi. Dlatego w pierwszej kolejnosci nalezy bezwzglednie zmieni¢ hasto. Jezeli z jakis wzgledow
ustawienia (poza SSID i hastem) réznig sie od tych pokazanych na rysunku, sugerujemy ich
zmiane tak jak to pokazane. Szczegdlnie wazne jest szyfrowanie potaczenia, ktére ustawia sie w
polu ,Authentication Mode”. Brak szyfrowania powoduje, Ze przesytane dane (rowniez loginy,
hasta, czy dane bankowosci

elektronicznej) sg tatwe do przechwycenia przez osoby trzecie. Brak szyfrowania to rowniez
umozliwienie osobom trzecim dostepu do Waszego internetu, w tym swoich danych jak réwniez
w celu dokonania przestepstw. Nalezy pamietac, ze nikt nie jest anonimowy w internecie, na
podstawie adresu IP uprawnione organy $cigania moga w fatwy sposdb okresli¢ jego wiasciciela,
wiec w przypadku osoby, ktora korzystajac z niezabezpieczonej sieci WiFi dokonuje
przestepstwa, naraza nas na nieprzyjemnosci zwigzane z udowodnieniem swojej niewinnosci.
Dlatego nalezy bezwzglednie upewnic sie czy jest wtaczone szyfrowanie mechanizmem WPA2,



ktore na dzien dzisiejszy uznawane jest za bezpieczne. Nie nalezy myli¢ WPA2 z WPA, ktodre jest
mniej bezpieczne.

Niektore starsze urzadzenia klienckie mogg nie wspiera¢ WPA2, wtedy mozemy by¢ skazani na
zabezpieczenie WEP, ktére jest bardzo tatwe do ztamania. Po upewnieniu sie odnosnie
szyfrowania, kolejnym krokiem powinna by¢ zmiana domysinego hasta. Aby je zmieni¢ w polu
~WPA PreSharedKey” nalezy wprowadzi¢ znane tylko sobie hasto dostepu do sieci
bezprzewodowej. Hasto jest drugim elementem poza szyfrowaniem, majacym bezposredni
wptyw na poziom bezpieczenstwa

sieci. Dlatego tez nalezy zadbac o jego jakos¢. Proste hasta, sktadajace sie z wyrazéw
stownikowych, imion, liczb mozna w prosty sposéb ztamac¢ stosujgc metode ,brute force”.
Polega ona na sprawdzaniu wszystkich haset ze stownika, az do skutku. Dlatego lepszym
zabezpieczeniem jest stosowanie dtugich i skomplikowanych haset. Hasto aby byto bezpieczne
powinno sktadac¢ sie z minimum 12 znakow oraz zawiera¢ kombinacje matych i duzych liter,
znakow specjalnych oraz cyfr. Dobrze jest tez co jakis$ czas je zmieniac.

Pozostate ustawienia pokazane na rysunku nr 3 sg mniej istotne i mozna pozostawi¢ domysine.

2. Zmiana hasta uzytkownika

Rowniez domysine hasto uzytkownika jest ogélnie znane. Dlatego kolejnym krokiem powinna
by¢ jego zmiana. Hasto to jest rownie waznym elementem bezpieczenstwa naszej sieci jak hasto
dostepu do sieci WiFi, wiec i tutaj sugerujemy zastosowanie tych samych regut co do jego
jakosci.

W celu zmiany hasta uzytkownika nalezy ,klikng¢” na zaktadke ,System Tools”. Po lewej stronie
bedzie dostepna jako ostatnia opcja ,Modify Login Password”. Po wybraniu tej opcji ukaze nam
sie ekran jak na rysunku nr 4. W celu zmiany hasta nalezy w polu ,,Old Password” wpisac
aktualnie obowigzujgce hasto (jezeli nie byto nigdy zmieniane, bedzie to user). Nastepnie w polu
~New Password” nalezy wprowadzi¢ nowe hasto, pamietajac o tym aby byto odpowiedniej
jakosci i odpowiadato minimalnym wymaganiom systemu. W polu ,Confirm Password” nalezy
jeszcze raz wprowadzi¢ nowe hasto, w celu jego weryfikacji, gdyz w polach tych nie sq widoczne
wprowadzane znaki, lecz zostajg one zamieniane na znaki ,*”. Aby zaakceptowac zmiany nalezy
»Kklikng¢” na przycisk opisany ,Apply”.
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Reboot System Tools > Modify Login Password

Configuration File

USB Backup Restore CFG On this page, you can change the password of a common user to ensure security and make it easy to remember.
Firmware Upgrade

Restore Default Configuration User name: user

Maintenance New p d

Remote Mirror Capture

VolP Diagnosis

Confirm p
Apply  Cancel

ONT Authentication
Time Setting
TR-069

Advanced Power Management
Modify Login Password
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Rysunek nr 4 (zmiana hasta uzytkownika)

3. W przypadku posiadania ustugi telewizyjnej
Klienci posiadajacy wykupiong ustuge dostepu do platformy telewizyjnej posiadajg inaczej
skonfigurowane porty Ethernet w routerze niz w konfiguracji domyslinej.



Dostep do Internetu zapewniany jest przez porty 1-3 a port 4 stuzy do podtgczenia dekodera
telewizyjnego. Inne podtgczane urzadzenia do tego portu wykryte przez operatora mogq
skutkowac blokada sygnatu telewizyjnego do czasu restartu urzadzenia i usuniecia innego
urzadzenia podtgczonego np. do switcha przez ktéry przechodzi telewizja.

Internet do telewizora Smart TV OBLIGATORYINIE podtaczamy do portow 1-3.

4. Zapis ustawien konfiguracyjnych

Ostatnim etapem konfiguracji urzadzenia powinno by¢ zapisanie konfiguracji do pamieci trwatej
urzadzenia, ktora nie zostanie usunieta nawet po zresetowaniu terminala. Aby zapisac
ustawienia nalezy ponownie klikng¢ na zaktadke ,System Tools”, a nastepnie wybra¢ opcje
»,Configuration File” po lewej stronie ekranu. Ukaze sie nam obraz jak na

rysunku nr 5. Aby zapisa¢ konfiguracje do pamieci statej, nalezy ,klikna¢” przycisk ,Save
Configuration”.
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Reboot System Tools > Configuration File

Configuration File

LT TLEEmOERe $gu12;snp:|§§ g:Sec;\nescauvr?;:Iecf;rt;Z E:;?(:‘: %T‘er:l;gr:hfzeﬂsa?h"rl\eerj; 2::1 t‘r)\rgﬁ restart the device.
Firmware Upgrade

Restore Default Configuration Save Configutation Save and Restart
Maintenance

Remote Mirror Capture You can download the current configuration file to the local computer.

VolP Diagnosis
Download Configuration File

If you enter the path of the configuration file and click Update Configuration File, your terminal will be updated with the saved

ONT Authentication .
configuration file.

Time Setting

TR-069 Configuration file: Browse...  Update Configuration File
Advanced Power Management

Modify Login Password

Rysunek nr 5 (zapis konfiguracji)
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